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Vorwort

Testen? Diese ganzen Testtechniken und -verfahren? Schon und gut, aber
wir haben dazu gerade keine Zeit respektive kein Geld. Komplizierte Test-
verfahren werden bei uns sowieso nicht angenommen, das Thema ist un-
dankbar.

Natiirlich ist Testen sinnvoll und wichtig, gerade auch mittel- und
langfristig — wir werden aber ausschlieBlich am Erfolg unseres Projekts
gemessen und das geht nur bis wenige Wochen nach Einfithrung. Was
danach kommt, interessiert nicht. Und wir arbeiten schlieB3lich iterativ-
inkrementell, das kompensiert doch den eigentlichen Testbedarf.

Testen ist als Thema in vielen Projekten kaum mehr als Wunsch-
denken oder Sonntagsreden: Ja, eigentlich, man miisste, sollte usw.
Es wird Ausprobieren mit Testen gleichgesetzt und der Einsatz eines
Testautomatisierungs-Frameworks wie JUnit als Testsystematik gesehen.

Das Thema ist bekannt, Theorien und Verfahren gibt es seit Jahrzehn-
ten, und Begriffe wie Grenzwertanalyse und Pfadabdeckung sind gelédufig.
In den letzten Jahren hinzugekommen oder populdrer geworden sind bei-
spielsweise Testautomatisierung und eine Reihe durchaus cooler Tools.

Damit sind auch die Anforderungen gestiegen. Moderne Entwurfsmus-
ter fiihren zu neuen vertrackten Problemen, auch Objektorientierung an
sich bringt schon einige besondere qualitéatsrelevante Phidnomene mit. Und
nicht zuletzt fiihrt die suggerierte triigerische Sicherheit von Unit-Tests
auch zu weiteren sozialen, psychologischen und organisatorischen Proble-
men. Gestiegene Komplexitat und gestiegener Termin- und Kostendruck
fiihren dazu, dass Testen ein schwieriges Thema bleibt.

Uwe Vigenschow stellt sich dieser Situation, indem er nicht noch ein
weiteres Buch mit tollen oder teuren Testtheorien und -verfahren vorstellt,
sondern als Ausgangspunkt hat, »gut genug« zu sein. In diesem Sinne ist
das vorliegende Buch pragmatisch.

Es greift die aktuellen Probleme und Herausforderungen auf, spricht
eine einfache und klare Sprache und konzentriert sich auf wichtige Ele-
mente. Und der Autor macht dies aus einer Position heraus, aus der er weil3,
wie sich diese wichtigsten Elemente in die umfassenden gesamten Grund-
lagen der Disziplin Testen einfiigen, denn das Thema verfolgt Uwe Vigen-
schow schon seit acht Jahren. Er schafft also die Reduktion aufs Wesent-
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liche, gut genug sein, mit wenig Aufwand, aber systematisch ausreichend,
um gute Effekte zu erzielen. Vielen Dank, Uwe!

Bernd Oestereich

Amrum, Juli 2004



Warum nur und fur wen?

Seltsamer Titel, aber ich wollte diesen Abschnitt eben nicht Einleitung nen-
nen. Aber warum tiberhaupt noch ein Buch zum Thema Testen? Es gibt doch
schon genug. Und gebracht haben die auch nicht viel.

Eben genau darum! Oder um es mit den Worten von Tom DeMarco zu
sagen!:

»Ich kritisiere die Qualitatsbewegung nicht, weil sie teuer wére
oder unseren Organisationen zu viel Energie abverlangen wiirde.
Mir macht vielmehr zu schaffen, dass hinter der Qualitatsbewegung
mehr Lippenbekenntnis als ernst zu nehmende Hilfe steckt. Darii-
ber hinaus werden echte Qualitatsverbesserungen durch die allge-
genwiartigen Qualitédtsverbesserungsprogramme [eher] unnétig er-
schwert.«

Mit diesem Buch mochte ich weg von der Perfektion theoretischer Gedan-
kengeriiste, die der Harte der Realitat nicht standhalten, hin zu einfachen,
wirkungsvollen Verbesserungen im Rahmen unserer téglichen Softwareent-
wicklung. So wie wir im Alltag nur selten das Optimum anstreben, sondern
einer Gut-genug-Strategie folgen.

Wir, das sind Software-Entwickler und Projektleiter, die langfristig die
Qualitdt der Software, die wir schreiben, verbessern wollen. Nicht aus
Selbstzweck, sondern aus reinem Eigennutz. Wir wollen unter dem hohen
Zeitdruck, dem wir ausgesetzt sind, effizient arbeiten, spiter Anderungen
mit einem besseren Gefiihl der Sicherheit einbauen kénnen und im weite-
ren Projektverlauf sowie in der spateren Wartung einfach mehr Spaf an der
Arbeit haben. Und da sind wir schon bei dem Zitat von Tom DeMarco. Wir
wollen gemeinsam Wege und Optionen diskutieren. Ich werde Thnen dazu
eine Reihe von Optionen vorschlagen, die sich in meiner Praxis bewéhrt ha-
ben und Sie beurteilen das Ganze realistisch, auf die Machbarkeit in Threm
konkreten Umfeld. Ich bin tiberzeugt, dass so manches davon Thren Alltag
verbessern wird.

Wir Entwickler leben in dem Luxus, Spall an unserer Arbeit zu ha-
ben. Das motiviert uns [18, 19]. Wir werden fiir Arbeiten bezahlt, die

Tom DeMarco, Berater und Autor, geb. 1940, aus: Spielrdume, 2001 [22]
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wir vielleicht auch sonst machen wiirden. Die ganzen hochwertigen Open-
Source-Projekte sind ein Beispiel dafiir. Eine bessere Qualitit unserer Ar-
beit kann dazu beitragen, mehr Spall zu haben. Grof3e biirokratische Re-
gelwerke helfen uns da nicht weiter, obwohl sie prinzipiell in sich stimmig
und zielfiithrend sind. Der Human Factor wird dabei aber ebenso auller Acht
gelassen wie der tagliche Druck im Projektgeschéft.

Vieles von dem, was wir in diesem Buch diskutieren, ist nicht neu, aber
in einen anderen Kontext verschoben oder unter einem anderen Licht be-
trachtet. Bewusst habe ich mich dabei auf wenige grundlegende Qualitéatssi-
cherungsmethoden reduziert, die ich fiir besonders effizient halte. Genauso
finden wir diverse technische Themen, die auf den ersten Blick gar nichts
mit Qualitdtsverbesserung zu tun haben. Eine erfolgreich umgesetzte Gut-
genug-Strategie durchdringt eben alle Bereiche und nicht nur die, wo es
bequem ist. Und dass eine solche Strategie duBerst erfolgreich sein kann,
hat nicht zuletzt die Firma Microsoft seit Jahrzehnten gezeigt.

Wenn wir die hier beschriebenen Wege alle ausgereizt haben, treffen wir
uns gerne wieder und diskutieren ein paar neue Ideen. Bis dahin viel Erfolg
auf Threm Weg. Ach ja, Downloads der Beispiele, ein Errata und weitere
Informationen zu diesem Buch finden Sie unter ww. 0o- t est en. de.

Uwe Vigenschow

Hamburg, August 2004
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1 Komplexe Systeme fiihren zu Fehlern

»Das einzige Mittel, den Irrtum zu vermeiden, ist die Unwissenheit.«! Fiir
uns bietet diese Erkenntnis kaum eine Moglichkeit, Fehler zu vermeiden.
Also wollen wir uns der Problematik von Fehler und Test aktiv stellen. Wir
sind beileibe nicht chancenlos bei unserem Kampf fiir bessere Software.

Komplexe Systeme sind analytisch in begrenzter Zeit nur unvollstéandig
erfassbar. Fehler sind damit zwangsléufig die Folge. Ganz allgemein be-
trachtet gibt es dafiir vier Griinde:

0 Kommunikationsprobleme

0 extern, also zwischen Menschen

0 intern, also im internen Kommunikationsprozess bei der Trans-
formation von Sprache in Verstdndnis

0 Gedéachtnisprobleme
0 Fachliches Problemverstdndnis
0 Hohe Komplexitat der Softwarelosung

Betrachten wir die vier Bereiche ruhig noch etwas genauer.

1.1 Kommunikation

Ein einfaches Kommunikationsmodell beschreibt Kommunikation als Folge
von Transformationen [79]. Dabei kann es bei jeder Transformation zu Ver-
lusten im Informationsgehalt kommen. Dies erfolgt sowohl zwischen Perso-
nen wie auch innerhalb eines Menschen (Abb. 1.1).

Jede Wahrnehmung ist subjektiv. Dazu kommt das Ausfiltern von Infor-
mationen aufgrund der physikalischen Einschrankungen unserer Wahrneh-
mung. Das Wahrgenommene wird dann transformiert und als Erinnerung
im Gehirn abgelegt. Bei dieser Transformation helfen uns unsere bisheri-
gen Erfahrungen. AuBerdem sind wir begrenzt durch unsere individuelle

!Jean-Jacques Rousseau (1712-1778), Schriftsteller und Kulturphilosoph, aus:
Emilie, ca. 1762
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Auffassungsgabe. Beides hilft uns beim schnellen Erfassen, filtert aber er-
neut Informationsgehalt aus.

Bei der Retransformation aus unserem Gehirn in extern Kommunizier-
bares, also z. B. Sprache, bleibt erneut einiges auf der Strecke. Besonders
bewusst wird uns dies, wenn wir nicht in unserer Muttersprache, sondern in
einer Fremdsprache kommunizieren miissen. Wir spiiren formlich, wie In-
formationsgehalt liegen bleibt. Bei unserem Gespréachspartner spielen sich
naturlich dieselben Prozesse ab.

subjektive Wahrnehmung

Transformation der Wahrnehmung ins Gehirn
Transformation aus dem Gehirn in Sprache
subjektive Wahrnehmung

Transformation der Wahrnehmung ins Gehirn

m o oo oW >

Abbildung 1.1: Ein einfaches Kommunikationsmodell nach Shannon und
Weaver [79].

Wir technisch gepragten Menschen reduzieren Kommunikation héufig
auf den reinen Informationsgehalt. Dies wird als inhaltlich-sachliche Ebene
der Kommunikation bezeichnet. Daneben gibt es aber noch drei weitere
Ebenen der Kommunikation, die der Geschaftsordnung, der sozialen Bezie-
hungen und des Unbewussten (Abb. 1.2) [2, 70]. Dieses Kommunikations-
modell wird grafisch in Form eines Eisbergs dargestellt und entsprechend
genannt. Schauen wir uns die Ebenen des Eisbergmodells genauer an.

Sachebene: fachlicher Inhalt, Ziele, Verstand, Aufgaben. .. Wir transportie-
ren hier die Antworten nach dem was.

Geschiaftsordnung: Befugnisse, Entscheidungsverfahren, Standards, Re-
geln. .. Mit der Geschéftsordnung beantworten wir die Frage nach dem
womit.

Soziale Beziehungen: Gefiihle, Erwartungen, Angste, Anerkennung, Offen-
heit, Vertrauen. ..
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Inhalt (was?) 10%
Fachlichkeit, Ziele, Verstand, Aufgaben

Geschdiftsordnung (womit?)
Befugnisse, Entscheidungsverfahren, Regeln, Standards

Abbildung 1.2: Eisbergmodell: Kommunikation spielt sich parallel auf vier
Ebenen ab [2, 70].

Unbewusstes: Traume, Visionen, unbewusste Angste oder Verhaltensmus-
ter...

Das Besondere am Eisbergmodell ist weniger die Tatsache der Existenz der
vier Ebenen, sondern deren Anteil an der Wichtigkeit fiir den Transport
von Information. Die Sachebene spielt mit ca. 10% nur eine untergeordnete
Rolle, der Anteil unterhalb der Wasserlinie macht dagegen tiber die Hélfte
aus. In diesem Zusammenhang gibt es zwei Regeln, die uns im tédglichen
Leben von Nutzen sein konnen.

1. Offensichtliche Kommunikationsprobleme auf einer Ebene haben ihre
versteckte Ursache héufig in der darunter liegenden Ebene.

2. Kommunikationsprobleme miissen auf der Ebene gelost werden, auf
der sie verursacht werden.

Natiirlich konnte man ein eigenes Buch tiber das Eisbergmodell schrei-
ben. Wichtig ist mir hier, dass wir ein erstes Gefiihl bekommen, warum es
so schnell zu Kommunikationsproblemen kommen kann, obwohl inhaltlich
doch eigentlich alles gesagt wurde. Durch das Verletzen von Konventionen
und Regeln oder z.B. durch arrogantes Verhalten verderben wir uns die
Moglichkeit, andere Menschen zu iiberzeugen. Der unbewusste Anteil ist
dabei erheblich; manchmal kénnen wir eine bestimmte Person einfach nicht
erreichen und nur, weil wir sie durch unser Aussehen und unseren Habitus
an ihren alten Chef erinnern, von dem sie im Streit entlassen wurde. ..
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1.2 Gedachtnis

Auch wenn Sie nicht an »Pre-Alzheimer« leiden, kénnen Sie sich nicht alles
merken. Ich bin sogar ein sehr vergesslicher Mensch, was sowohl bei der
Arbeit als auch in anderen personlichen Beziehungen immer wieder zu Ir-
ritationen fithrt. Es gibt Techniken, das Gedéchtnis zu starken oder durch
Mnemotechniken zu verbessern. Trotzdem konnen wir uns nicht alles mer-
ken. Leider gelingt es uns aber auch nur begrenzt, alles aufzuschreiben und
so vor dem Vergessen zu retten.

Wir konnen nur die wichtigsten Dinge dokumentieren. Dabei sollten wir
auch immer einen pragmatischen Kompromiss finden zwischen Aufwand,
Umfang und Inhalten, wobei ein besonderes Augenmerk auf der Wartung
von Dokumenten liegen muss, um nicht entweder andauernd unsere Do-
kumente dndern zu miissen oder aber schnell veraltende Texte vorzufin-
den, die keinen relevanten Praxiswert mehr haben. Die Kunst besteht also
im Rahmen der Softwareentwicklung darin, durch den Code, im Code und
durch kodierte Testfille die lokale Dokumentation durch die Arbeitsergeb-
nisse selbst zu erreichen und in externen Dokumenten die tibergreifenden
Zusammenhénge und langfristig giiltigen Aspekte zu behandeln.

Selbst wenn uns das gelingt, brauchen wir die Detailinformationen in
unseren Kopfen. Und dort verhalt es sich wie mit einer Festplatte, auf der
von jemand anderem Dateien geloscht werden und wir kein Backup haben.
Es passieren Fehler.

1.3 Fachlichkeit

Wir sind technische Experten, stecken in den Tiefen unserer Programmier-
sprachen, Tools und Klassenbibliotheken. Methodisches Arbeiten in den Be-
reichen der Softwarearchitektur und des Designs sind uns gelédufig, wir
modellieren mit der Unified Modeling Language (UML) und kénnen Tage
bzw. Nachte damit verbringen, Code zu optimieren, die Performance eines
Systems zu verdoppeln oder einen vertrackten Fehler durch Analyse des
Stackdumps zu finden. Dafiir sind wir ausgebildet, und darin haben wir
Erfahrung.

Programmierung und die Erstellung von Software sind kein Selbst-
zweck. Auftraggeber verfolgen fachliche Ziele, und die Anwender und Fach-
abteilungen, mit denen wir es zu tun haben, um an die Anforderungen zu
kommen, die wir umsetzen sollen, haben ganz andere Sorgen. Auch sie sind
Fachexperten, nur leider auf ganz anderen Gebieten. So lange, wie wir uns
bereits mit der Umsetzung von Entwurfsmustern oder der Implementie-
rung von Mehrschichtarchitekturen befasst haben, haben sie in ihrer ei-
genen fachlichen Welt gearbeitet.



1.4 Komplexitat 71

Um zu verstehen, was wir eigentlich tun sollen, miissten wir eigentlich
selbst eine Banklehre gemacht, Versicherungs- oder Speditionskaufmann
gelernt, ein Baustatik-, Jura- oder BWL-Studium absolviert haben. Haben
wir aber nicht! Entwickler, die lange im selben Umfeld arbeiten, erarbeiten
sich nebenbei einen Grofteil dieses Wissens, aber eben nicht alles.

Warum ist das tiberhaupt ein Problem? Wir reden doch miteinander und
die Anforderungsgeber sagen uns schon, was sie wollen. In der Praxis tref-
fen wir dabei primér auf drei Probleme:

0 Die Anforderungsgeber konnen nur schwer vermitteln, was sie wollen,
da sie sich selbst dariber nur diffus im Klaren sind. Die Abstraktions-
und Analyseféhigkeit ist leider sehr unterschiedlich verteilt. Haufig
muss dies auf Seiten der Entwicklung im Rahmen der Analyse geleis-
tet werden. Jetzt ist aber die Gefahr grof}, dass wir aus Unkenntnis
fachlicher Zusammenhénge in der Abstraktion wichtige Details iiber-
sehen bzw. Zusammenhénge zu einfach sehen.

0 Wir sprechen nicht die gleiche Fachsprache (Abb. 1.3). Es ist zwar
immer noch Deutsch, aber wir verstehen es trotzdem nur begrenzt.
Es findet also ein Transfer statt, bei dem Informationsgehalt verlo-
ren gehen kann. Diese Transferverluste konnen sich spéter als Fehler
rachen. Gemindert werden kann dieser Verlust nur durch einen ex-
pliziten Ubersetzer. Zusatzlich erfolgt im Rahmen der Analyse eine
Abstraktion, die auch zu Fehlern fithren kann.

0 Die Anforderungsgeber wissen nicht, was technisch moglich ist, und
konnen daher nur im Rahmen ihres technischen Horizonts Vorschlédge
machen. Um aber von unserer Seite aus Alternativen vorschlagen zu
konnen, miissen wir erstmal verstanden haben, was die Anforderungs-
seite eigentlich will bzw. braucht. Da wir das aber nur schwer verste-
hen, drehen wir uns leicht im Kreis.

1.4 Komplexitat

Selbst wenn wir die drei zuvor behandelten Bereiche in den Griff bekom-
men, spielen uns unsere Aufgabenstellungen immer noch einen Streich.
Softwareprojekte gehoren zu den komplexesten Dingen, die Menschen ver-
suchen. Leider sind wir nur begrenzt in der Lage, Komplexitiat zu tiber-
blicken. Wir versuchen unsere Aufgaben zu zerlegen und so die Gesamtkom-
plexitdt zu reduzieren. Dennoch werden uns die Vielfalt und die Abhéngig-
keiten der Anforderungen wie auch unsere technischen Moglichkeiten im-
mer wieder Fehler bescheren. Durch die Zerlegung schaffen wir eben nur
den Anschein, die Komplexitdt im Griff zu haben (Abb. 3.3 auf Seite 24).
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Abbildung 1.3: Bei der Kommunikation zwischen Fachabteilung und Ent-
wicklung findet ein Transfer aus einer Fachsprache in eine andere statt.

1.5 Erstes Fazit

Es bleibt uns also nichts anderes iibrig, als zu akzeptieren, dass Fehler im-
mer wieder gemacht werden, ja geradezu gemacht werden miissen! Oder
anders formuliert: Wenn wir keine Fehler machen, treten wir auf der Stelle
und kommen inhaltlich nicht voran.

Akzeptieren wir Fehler als notwendig in unserem Projekt-Lern-Prozess,
so konnen wir sie bewusst dazu nutzen:

0 Uber Fehler kénnen wir die kritischen Bereiche identifizieren, um sie
dann genauer zu betrachten.

0 Unser Entwicklungsprozess sollte sich aktiv und zu jeder Zeit den Feh-
lern stellen, sie suchen, finden und beheben.

Leider stellt sich uns das Problem der Fehler und ihrer Entdeckung noch
wesentlich differenzierter dar. Fehler weisen Strukturen auf. Nicht jeden
Fehler konnen wir zu jedem Zeitpunkt finden. Es muss daher differen-
zierte Testarten geben. Die grundsétzliche Einstellung ist dabei aber der
Schliissel zum Erfolg!

Wir akzeptieren Fehler und nutzen sie. Fehler sind nicht notwendiger-
weise ein Zeichen von Schwiche, sondern systemimmanent. Wenn wir das
leugnen, werden wir scheitern. Die Einstellung gegentiiber Fehlern, die Feh-
lerkultur, ist so wichtig, dass sie spater noch differenzierter betrachtet wird.
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2 Programmiersprachen sind fehleranfillig

Unser wesentliches Werkzeug ist die Programmiersprache selbst. Und wie
jedes Tool, das wir sonst noch so einsetzen, hat sie Stiarken und Schwéchen.
Schauen wir uns zwei konkrete Beispiele ndher an.

2.1 Die Venussonde Mariner 1

Im Jahr 1962 wurde die Tragerrakete der Mariner 1-Venussonde 290 Se-
kunden nach dem Start kontrolliert zerstort, da sie von der vorgesehenen
Flugbahn abwich. Der Schaden belief sich auf ca. 18,5 Mio. $. Was war los?
Die Steuerungssoftware der Atlas-Agena B-Trégerrakete ist in FORTRAN
programmiert worden. Die entscheidende Schleife sieht so aus [37]:

IF (TVAL .LT. 0.2E-2) GOTO 40

DO 40 M= 1, 3

W = (M1)*0.5

X = Hr1.74533E- 2*\WD

DO20 N0 = 1, 8

EPS = 5.0%*10. 0**(NO- 7)

CALL BESJ(X, 0, BO, EPS, |ER)

IF (IER .EQ 0) GOTO 10

20 CONTI NUE

DO5 K=1. 3

T(K) = W

Z = 1.0/ (X**2) *B1**2+3. 0977E- 4% BO* * 2
D(K) = 3.076E-2*%2. 0* (1. 0/ X*B0* B1+3. 0977E- 4** ( BO** 2- X* B0O*B1) )/ Z
E(K) = H<*2*%93.2943*W/ SI N(W) *Z

H = D(K) - E(K)

5 CONTI NUE

10 CONTI NUE

Y = HWw-1

40 CONTI NUE

Codebeispiel 2.1: Ausschnitt der FORTRAN-Steuerungssoftware der Atlas-
Agena B-Tragerrakete aus dem Jahr 1962.
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FORTRAN-Cracks konnen ja mal den Fehler suchen. Wiahrend meines
Physikstudiums habe ich diese Sprache gut kennen gelernt und auch spéater
noch in FORTRAN programmiert. Ich darf Sie daher bitte kurz durch die
relevante Stelle des Codes fithren? Es ist die kleine Schleifenanweisung in
der Mitte:

DO5 K=1. 3

Richtig wire gewesen:
DO5 K=1, 3

Ja wirklich: Ein Punkt anstatt eines Kommas macht den Unterschied. Und
der Compiler bemerkt es auch nicht! In FORTRAN gibt es eine Reihe
von Default-Regeln, die den Entwicklern das Leben vereinfachen sollen,
aber leider seltsame Nebenwirkungen haben. So werden unter gewissen
Umstédnden Blanks ignoriert. In diesem Fall denkt der Compiler, es soll
sich um eine Wertzuweisung handeln, da nach dem Gleichheitszeichen wohl
eine Zahl steht und dabei das Blank ignoriert wird. Davor muss dann eine
Variable stehen. Auch hier werden die Blanks ignoriert. Da diese Variable
nicht vorher deklariert wurde, gelten die Defaults, in diesem Fall wird eine
FLOAT-Variable mit dem Namen DO5K angelegt. Zusammengefasst sieht
der Compiler die Zeile

DOBK = 1.3

und fiihrt keine Schleife von 1 bis 3 aus, wie eigentlich gewiinscht. Kleine
Ursache, grofie Wirkung!

Sie werden einwenden, dass sich dieser Fehler vor tiber 40 Jahren zu-
getragen hat, in der &ltesten Hochsprache. Heute sind wir doch viel weiter.
Sind wir das wirklich? Auch in den modernen, typisierten Sprachen ist ein
solcher Fehler moglich, z. B. in C++:

while (x > 0,1) {...}

Dieses Statement fiihrt zu einer Endlosschleife, weil auch hier ein Punkt
mit einem Komma verwechselt wurde. Ein C++-Compiler sieht zwei Terme
in der Bedingung, z > 0 und 1, wobei Letzteres immer TRUE ist.

Erst in Java wiirde die whi | e-Bedingung angemeckert werden, da dort
keine implizite Wandlung von 1 in TRUE erfolgt. Sind also typsichere Spra-
chen wie Java oder Ada die Losung?

2.2 Der Jungfernflug der Ariane 5

Speziell fiir komplexe, sicherheitsrelevante Software wurde im Auftrag
des US-Verteidigungsministeriums die Sprache Ada entwickelt. Hilft uns
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das weiter? Ich befiirchte nicht, denn z. B. die Steuersoftware der Ariane-
Raketen ist in Ada geschrieben.

Die Gesamtentwicklungskosten in zehn Jahren der Ariane 5 im Jahr
1996 belief sich auf ca. 5,5 Mrd. €. Werfen wir einen Blick in die Program-
mierung des Tragheitsnavigationssystems [37]. Ich habe dabei nur die we-
sentlichen Teile herausgepickt und die fiir unsere Betrachtungen irrelevan-
ten Zwischenteile, die durch ... angedeutet sind, tibersprungen.

decl are
vertical veloc_sensor: float;
hori zont al _vel oc_sensor: fl oat;
vertical _vel oc_bi as: integer;
hori zont al _vel oc_bi as: integer;
begin
decl are pragma suppress(nuneric_error, horizontal vel oc_bi as);
begin
sensor _get (vertical _vel oc_sensor);
sensor _get (hori zontal _vel oc_sensor);

vertical _vel oc_bias := integer(vertical _vel oc_sensor);
hori zontal _vel oc_bi as : = integer(horizontal _vel oc_sensor);
exception

when nuneric_error => calcul ate_vertical _vel oc();
when others => use_irsi1();
end;
end irs2;

Codebeispiel 2.2: Ausschnitt der ADA-Steuerungssoftware der Ariane 5-
Tragerrakete, 1996

Was ist hier passiert? Standardméiflig werden die Giiltigkeitsbereiche zur
Laufzeit gepriift, was jedoch unterdriickt werden kann. Genau dies erfolgt
in der Zeile

decl are pragma suppress(nuneric_error, horizontal _vel oc_bi as);

Von einem Sensor fiir die horizontale Geschwindigkeitsermittlung werden
interne Einheiten an die Steuerungssoftware gegeben. Diese werden mit
der Zeile

hori zontal _vel oc_bi as : = integer(horizontal _vel oc_sensor);

einer Ganzzahl-Variablen zugewiesen. Genau hier erfolgt 30 Sekunden nach
dem Abheben ein Uberlauf, ein Integer-Overflow, der nicht abgefangen
wurde, da die Laufzeitpriifung etwas weiter oben ausgeschaltet wurde.



M2 2 Programmiersprachen sind fehleranfallig

Wie nur konnte es dazu kommen? Nun, die betroffene Software lief seit
Jahren problemlos und unverédndert in der schubschwicheren Vorgénger-
version Ariane 4. Auf einen intensiven Test inkl. einer Simulation wurde
daher verzichtet, insbesondere weil der Test mit ca. einer halben Mio. €
auch recht teuer war.

37 Sekunden nach dem Ziinden der Rakete bzw. 30 Sekunden nach dem
Abheben erreichte die Ariane 5 in 3700 m Flughohe eine Horizontalge-
schwindigkeit von 32768,0 internen Einheiten des Sensors. Dieser Wert lag
etwa fiinfmal hoher als beim Vorgidngermodell Ariane 4. Wie gesehen fiihrte
die Umwandlung in eine ganze Zahl zu einem Uberlauf, der nicht abgefan-
gen wurde.

Der redundant ausgelegte Ersatzrechner hatte das gleiche Problem be-
reits 72 ms vorher und schaltete sich gemé&f} seiner Spezifikation sofort ab.
Die Diagnosedaten, die zum Hauptrechner geschickt wurden, interpretierte
dieser als Flugbahndaten, die zu unsinnigen Steuerbefehlen fiir die Fest-
stofftriebwerke wie fiir das Haupttriebwerk fiihrten. So sollte die berech-
nete Flugabweichung von tiber 20° korrigiert werden. Daraufthin drohte die
Rakete auseinander zu brechen und sprengte sich 39 Sekunden nach dem
Zinden der Triebwerke selbst.

Das sollten wir uns etwas genauer anschauen: Der problematische Pro-
grammteil wird nur fiir die Startvorbereitungen und den Start eingesetzt.
Es ist aus Sicherheitsgriinden wihrend der ersten 50 Sekunden aktiv, bis
die Bodenstation die vollstéandige Kontrolle iibernommen hat.

Im Code wird nur bei drei der sieben Variablen auf einen Uberlauf
gepriift. Fiir die anderen vier Variablen wurde diese Priifung ausgeschal-
tet, da Beweise existieren, dass die Werte bei der Ariane 4 stets klein genug
bleiben wiirden. Die Beweise gelten jedoch nicht fiir die wesentlich stiarkere
Ariane 5 und wurden auch nicht fiir sie nachgezogen oder gepriift. Die Ur-
sache war also die Wiederverwendung scheinbar unproblematischen Codes!

Wieso lag ein so fester Glauben an die Software der Ariane 4 bzw. 5
vor? Es wurde beim Programmdesign davon ausgegangen, dass nur Hard-
warefehler auftreten konnen! Das Risikomanagement hat Softwarefehler
gar nicht in Betracht gezogen. Deshalb wurden auch die Ersatzrechner mit
identischer Software ausgestattet. Daher wurde auch in der Systemspezi-
fikation festgelegt, dass sich im Fehlerfall eines Rechners dieser abschal-
ten soll und der andere einspringt. Ein Restart des Systems dauert viel zu
lange, da die Flughohenbestimmung recht aufwendig ist.

2.3 Zweites Fazit

Beide Beispiele habe ich nicht aus Schadenfreude ausgewéhlt, sondern weil
wir die grundsatzliche Problematik daran gut erkennen konnen. Wie bereits
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eingangs bemerkt, gehe ich davon aus, dass in der jeweiligen Entwicklung
eher iiberdurchschnittlich gute Programmierer und Projektleiter zu finden
waren. Wenn schon denen solche Fehler unterlaufen, wie sieht es dann bei
uns »Normalos« aus?

Der Glaube an die Fahigkeiten des Compilers bzw. an die Sicherheit wie-
derverwendeten Codes verstellt fiir unsere Risikobetrachtungen den Blick
auf die weiterhin problematischen Teile. Gerade typisierte Sprachen geben
uns so eine triigerische Sicherheit [28].

Die strenge Typisierung ist ein iiberschétzter Sicherheitsmechanismus.
Sprachen wie Smalltalk oder Python bieten gar nicht die Moéglichkeiten
dazu. Es sind nicht-typisierte Sprachen, und die Smalltalk- oder Python-
Programmierer vermissen die Typisierung auch nicht! Generell konnen wir
uns fragen, wie in Smalltalk oder Python erfolgreich Software entwickelt
werden kann, wenn die Typpriifungen doch so wichtig sein sollen?

Laufzeitfehler erfolgen eben trotz der statischen, strengen Typiiberprii-
fungen. Ein kompilierfahiges Programm in einer streng typisierten Sprache
wie z.B. Java hat eben nur die rudimentéiren, syntaktischen Tests bestan-
den. Diese sind notwendig, aber bei weitem nicht hinreichend!

Deutlich wird dies am Beispiel einer Interface-Realisierung aus Abb.
2.1 auf Seite 14. Das Interface Sort i er bar deklariert die zu implementie-
renden Methoden fiir alle sortierbaren Klassen. Eine Client-Klasse kann
nun tiber eine Menge (Collection) sortierbarer Objekte gehen und z. B. de-
ren Maximum bestimmen. Die implizite Annahme, die dazu getroffen wird,
lautet, dass die Menge nur aus Objekten derselben Klasse besteht.

Warum ist das so? Die von den konkreten, sortierbaren Klassen imple-
mentierten Vergleichsmethoden wie i st G oesser () beruhen auf klassen-
spezifischer Logik. Eine Reservierung wird eben nach anderen Kriterien
sortiert werden als eine Person oder ein Buch. Da bei einem Vergleich stets
mindestens zwei Objekte betrachtet werden miissen, erfolgt zur Laufzeit ein
Cast vom Basistyp Sorti er bar herunter in die konkrete Klasse, also z. B.
Reser vi erung. Damit das auch funktioniert, darf die betrachtete Menge
nur homogen aus Reservierungsobjekten bestehen.

0.k., in Java kénnen wir durch explizite Typabfragen auf die Klasse ei-
nes Objekts eine zusétzliche Sicherheit programmieren. Es geht in diesem
Beispiel auch nur um die Illustration des grundsétzlichen Problems. Au-
Berdem ist dies nicht in allen Sprachen moglich. In nicht streng typisierten
Sprachen wie Smalltalk oder Python ist dies weder moglich noch gewiinscht!

Unabhiéngig von der Sprache miissen alle Tests erfolgreich durchlaufen
werden, die definiert worden sind, um den korrekten Ablauf sicherzustellen.
Und hier spielen Smalltalk oder Python ihre Starken aus: Der Code kann
schneller geschrieben werden, und somit kénnen die Tests friiher beginnen!
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M

«interface» Sortierbar

«entity» Klient *
ermittleMax (arg) : Sortierbar MeNge I istGroesserAls (s Sorfierbar) : boolean
T
| .
J_«reuhze»

S

Reservierung

istGroesserAls (s : Sorfierbar) : boolean

{

AN

{

= null;

Sortierbar ermittleMax (Collection menge)

Sortierbar max
if ((menge != null) &&
menge.nextElement () ;

max (Sortierbar)
while (menge.hasMoreElements()) {
(Sortierbar)

Sortierbar naechster =
if (naechster.istGroesserAls (max)
max

}

naechster;

}
return max;

(menge.hasElements ()))

menge.nextElement () ;

1
1

}

boolean istGroesserAls (Sortierbar s) ﬂﬁ

boolean b

i

4> Reservierung r
// spezifische Semantik
> r.getDatum())

}

= false;

f (s != null) {
// interpretiere s als Reservierung
(Reservierung) s;

(this.getDatum()

b

}
return b;

Der zur Laufzeit gefihrliche Cast /

Abbildung 2.1: Das Interface-Pattern wird gerne und hiufig zum Entkop-
peln von Abhangigkeiten angewendet. Bei der Betrachtung von Mengen von

Objekten kann es zu Problemen kommen.
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8 Losungen fiir fortgeschrittene Probleme

8.1 Zustandsraumbasiertes Testen

Ein beliebter Tummelplatz fiir Fehler sind Zustandsiiberginge. Ein Zu-
stand ist eine fachlich motivierte Abstraktion einer Menge moglicher Werte
eines Modellelements wie z. B. einer Klasse, wobei deren Werte in den At-
tributen abgelegt werden. Ein Zustandstiibergang, also eine Transition von
einem Zustand in einen anderen, wird durch ein Ereignis ausgelost.

Zustandsraumbasiertes Testen konnen wir unabhéngig von prozedura-
ler oder objektorientierter Programmierung immer dann einsetzen, wenn
wir ein zustandsbasiertes Regelwerk implementieren. Ein solches System
bezeichnen wir auch als Zustandsautomaten. Er besteht aus einer endli-
chen Anzahl interner Zusténde [3]. Wir werden im Zusammenhang mit ob-
jektorientierten Testmustern in Abschnitt 9.3.1 ab Seite 112 noch einmal
auf dieses Thema zuriickkommen.

Zustdnde konnen mit der UML modelliert werden. Die entsprechenden
Elemente sind Abb. 8.1 zu entnehmen. Im Wesentlichen basiert die Zu-
standsmodellierung immer noch auf einem Artikel von David Harrel von
1987 [39].

s

Zustand A

Transition
Zustand B

ereignis [bedingung] / aktionsbeschreibung Sub-Zustand

ereignis / akfionsheschreib.

Abbildung 8.1: Die zentralen Elemente der Zustandsmodellierung mit der
UML.

Ein Zustand kann Unterzustidnde haben und Aktionen auslésen, die an
bestimmte Ereignisse gekniipft sind. Ein Zustandsiibergang (Transition) ist
ebenfalls mit einem Ereignis verbunden, welches zusétzlich durch eine Be-
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dingung geschiitzt sein kann. Transitionen konnen auch Aktionen auslosen.
Aktionen sind z. B. das Senden eines Signals oder der Aufruf von Methoden.

Ein Zustand kann also fiir definierte Ereignisse bestimmte Aktionen
auslésen. Drei solcher zustandsinternen Ereignisse sind bereits vordefi-
niert:

do Wiahrend der Zustand aktiv ist, wird die beschriebene Aktion aus-
gefiihrt.

entry Beim Eintreten in diesen Zustand wird die beschriebene Aktion aus-
gefiihrt.

exit Beim Verlassen des Zustands wird die beschriebene Aktion ausgefiihrt.

Die Transitionen werden von Ereignissen ausgelost und konnen an Bedin-
gungen gekniipft sein. Diese Bedingung wird auch als Guard bezeichnet.
Eine Transition kann eine Aktion auslosen, z. B. das Senden eines Signals.

Die moglichen Werte eines Modellelements wie z.B. Klasse spannen
einen mehrdimensionalen Raum auf, den Zustandsraum (Abb. 8.2). Eine
Klasse legt ihre Zustinde in ihren Attributen ab, wobei sich ein bestimm-
ter Zustand aus einer Kombination verschiedener Attribute zusammenset-
zen kann. Im Zustandsraum gibt es erlaubte Ubergénge von einem Zustand
in den anderen und verbotene Wege, die mogliche Fehler im spateren Pro-
gramm bilden konnen, die Schleichpfade. Im Zustandsraumbasierten Test
priifen wir die erlaubten und verbotenen Uberginge. Gerade die moglichen
Schleichpfade werden nur zu gerne beim Test vergessen.

\j

Zustand A

<
-

Zustand C — erlaubter Ubergang

<
-

Lustand B

verbotener Ubergang

Abbildung 8.2: Schematische Darstellung eines Zustandsraums mit erlaub-
ten und verbotenen Zustandsiibergdngen. Zwischen Zustand A und B kann
hin und her gewechselt werden, aber nur aus B heraus kdnnen wir in Zustand
C gelangen, der den Endzustand darstellt.

Ein einfaches Beispiel fiir ein Zustandsmodell finden wir in Abb. 8.3.
Dort ist das Modell fiir einen Kassettenrecorder dargestellt. O.k., Kasset-
tenrecorder sind im Zeitalter der CD-Brenner etwas aus der Mode gekom-
men, aber das Beispiel ist aussagekréiftig und dennoch einfach zu durch-
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dringen. AuBBerdem handelt es sich um einen modernen Kassettenrecorder
mit Sensortasten dhnlich einem CD-Player.

evStopButton

/ evEndTape / Record
/ \\ entry/startRecord
exit/stopRecord

evRecordButton[cassette- > exists() AND NOT tape->isAt(end)]

Leer
entry/ejectCassette
exit/drawlnCassetfe

evPlayButton[cassetfe- > exists() AND NOT fape- > isAt(end)]

Play

entry/startPla
exiTysmpPluyy

evEjectButton

[cassette- > exists()] Smndby evStopButton

N7

evEndTape evFastForwardButton

evRewindButton

evPloyButton evPlayButton

Fast forward
entry/startFastForward
EvRevindButfon[casseffe- > exisfs() evFastF xit/stopFastforwar

AND NOT tape- > isht(start)] aStoputon /

bl
exFastFomwardButton[cassette->exists() AND NOT tape->is(end)] eraciope j

evRewindButton

vStopBution entry/startRewind

ExIT,

p

Abbildung 8.3: Zustandsmodell fiir einen Kasettenrecorder

Nach einem Zustandsmodell konnen wir nur schwer Tests definieren. Es
bietet dafiir keine gute Basis. Besser ist es, das Modell in einen Zustands-
baum zu tberfiihren und eine Zustandsiibergangstabelle abzuleiten.

Eine Zustandsiibergangstabelle erzeugen wir, indem wir alle moglichen
Zusténde nebeneinander schreiben und an den Kopf jeder darunter liegen-
den Zeile die moglichen Ereignisse. In die Tabellenelemente konnen wir
jetzt die resultierenden Zustédnde eintragen. Ein Beispiel fiir eine verein-
fachte Form einer Zustandsiibergangstabelle ist Tab. 9.1 auf Seite 115 zu
entnehmen. Wie das fiir unser Kassettenrecorder-Beispiel aussehen kann,
ist in Tab. 8.1 zu sehen.

Um sie spédter besser referenzieren zu konnen, sind in der Tabelle die
Zustandsiibergange durchnummeriert. Uberginge, die an spezielle Bedin-
gungen gekniipft sind, also durch Bedingungspriifungen geschiitzt sind, ha-
ben wir dabei mit einem g fiir Guard markiert. Fiir die giiltigen Ubergénge
sind die auslésenden Ereignisse angegeben, wobei die Tabelle von der Kopf-
zeile aus zu den einzelnen auslésenden Ereignissen in der ersten Spalte
zu lesen ist. Der resultierende Zustand steht dann in dem Tabellenschnitt-
punkt. Die Nummern identifizieren die Uberginge eindeutig fiir den folgen-
den Zustandsiibergangsbaum (Abb. 8.4).

Auf Basis einer Zustandsiibergangstabelle kann versucht werden, diese
als Tabelle zu kodieren und im Code bei der Behandlung eintreffender Er-
eignisse gegen diese Tabelle zu priifen. Die korrekte Implementierung und
Anpassungen im weiteren Projektverlauf sollten natiirlich getestet werden.
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Leer Standby | Rewind Play Fast Record
Forward
evEject- 2 (g)
Button x Leer X x X x
evRewind- 3 (g) 11 15
Button x Rewind x Rewind | Rewind x
4 (g) 7 16
evPlayButton X Play Play X Play X
evFastForward- 5 (g) 8 12
Button % FFwd FFwd FFwd x %
evRecord- 6 (g)
Button x Record X x X x
StopButt 9 13 17 19
evstopbutton x X Standby | Standby | Standby | Standby
14 18 20
evEndTape x % % Standby | Standby | Standby
evBeginning- 10
Tape x X Standby x X x
evinsert- 1
Cassette Standby X X x X x

Tabelle 8.1: Die Zustandsiibergdnge aus dem Zustandsmodell eines Kas-
settenrecorders aus Abb. 8.3 als Wahrheitstabelle. Durch Bedingungen
geschiitzte Ubergange sind durch (g) gekennzeichnet, ungiiltige durch x.

Wir konnen jetzt beginnend mit dem initialen Zustand Leer jeden er-
laubten Ubergang als Transition zeichnen. So entsteht ein Zustandsbaum.
Wir beenden eine Transitionsfolge, also einen Ast unseres Baums, wenn wir
auf einen Zustand sto3en, den wir vorher bereits schon einmal hatten. Die

einzelnen Transitionen werden mit den Nummern aus der Tab. 8.1 benannt.

Fiir unser Kassettenrecorder-Beispiel ist der Zustandsbaum in Abb. 8.4 dar-
gestellt. Ein Zustandsbaum ist kein eigenes UML-Diagramm. Er kann aber
mit den Hilfsmitteln der UML beschrieben werden, wie in Abb. 8.4 gesche-
hen. Auf Grundlage der Tabelle und des Baums konnen wir jetzt das Zu-
standsmodell vollstdndig testen. Wir gehen dabei in zwei Schritten vor.

1. Wir testen alle erlaubten Uberginge, indem wir mit unseren Tests
jeden Ast unseres Zustandsbaums durchlaufen.

2. Aus der Tabelle entnehmen wir alle verbotenen Uberginge und
priifen, dass diese auch wirklich nicht méglich sind. Ansonsten haben
wir einen verbotenen Schleichpfad gefunden.
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Abbildung 8.4: Aus dem Zustandsmodell aus Abb. 8.3 abgeleiteter Zu-
standsbaum fiir einen Kassettenrecorder.

Leider gibt es keine sinnvolle Vereinfachung fiir diese beiden Testschritte.
Wir sollten sie stets vollstéandig ausfithren. Anderenfalls kann uns hier ein
schwerer Fehler durch unsere Tests rutschen!

8.2 Rekursion und Nebenlaufigkeit

Besondere Probleme fiir den Test konnen rekursive Algorithmen oder
Nebenlaufigkeiten aufwerfen. Bei der Nebenldufigkeit ist das offensicht-
lich: Parallele Prozesse oder Threads sind komplex und damit per se feh-
leranféllig. Rekursive Algorithmen sind dagegen mathematisch klar, ele-
gant und eindeutig und von daher eigentlich recht robust. Aber auch hier
kann der Teufel im Detail stecken.

8.2.1 Rekursive und iterative Algorithmen

Eine Prozedur, die sich selbst aufruft, heiflt rekursiv. Der Aufruf erfolgt da-
bei entweder direkt oder tiber andere Prozeduren bzw. Methoden indirekt
(Abb. 8.5).

Ein rekursiver Algorithmus kann auch nicht-rekursiv programmiert
werden. Generell sollten wir uns fragen, ob wir iiberhaupt eine rekursive
Implementierung haben wollen oder nicht lieber den Algorithmus in eine
Iteration umformulieren. Als Beispiel, wie die beiden unterschiedlichen
Implementierungen aussehen, habe ich einen Klassiker ausgewéhlt, den
Quicksort-Algorithmus nach C. A. R. Hoares [55, 91].





